Informacnd spolocnost

1. Autorsky zakon a licencie

Autorsky zdkon
- chrani vlastnicke prava autora na akykol'vek produkt. Autorské prava si predmetom
dedicstva.

Autorské prava pre zdroje na webe.
e pre nekomercné pouzitie (vlastni potrebu !!!), je mozné bezplatné stahovanie —
Neplati pre programy !!!
e pri Sireni zdrojov je nutny stihlas autora
e pri pouziti v nekomer¢nej praci — uviest’ ako citaciu resp. presnit URL adresu zdroja

o http://www.jaknainternet.cz/page/1191/autorska-prava/

o http://www.zive.cz/clanky/myty-a-povery-rozplette-sit-autorskeho-
zakona-ii/sc-3-a-146422/default.aspx

o  Www.zive.cz

- pri praci na PC sa pouzivaji rézne programy pricom kazdy z nich je chraneny autorskym
zakonom. Autorsky zdkon urCuje prava a povinnosti autora programu. Podl'a autorského
zékona je pravom autora rozhodovat’ o tom ako sa bude jeho dielo pouzivat’ alebo §irit’.

Pri kupe programu (ked’Ze program je nehmotny) sa predavaju licencie na pouZitie. Licenéna
zmluva urcuje podmienky za akych moézeme program pouzivat. Ak tieto podmienky
dodrziavame viastnime legalny software.

Licencnd zmluva
Program moézeme inStalovat’ iba vtedy, ak sthlasime so vSetkymi podmienkami zmluvy
(najcastejSie potvrdzujeme suhlas v dialdgovom okne)

= urcuje na kol’kych pocitacoch moézeme program pouzivat’ ( licencia alebo multilicencia ?)
= urcuje za akych podmienok (a ¢i vobec) mdzeme program dalej Sirit’

= urcuje ¢o smieme resp. nesmieme s programom robit’ napr. menit’

= upozorfiuje za ¢o prebera a za ¢o neprebera zodpovednost’ tvorca programu.

Licencie rozdelujeme na komer¢né a nekomercéné. Ucelom komercnych licencii je zaviazat
pouzivatel'a k tomu aby pouzival program len sposobom, ktory si zaplatil. Nekomerénymi
licenciami chrania autori svoje programy proti plagiatorstvu a zneuzitiu.

multilicencia — mdze byt’ urcena poctom alebo miestom
Skolské (Studenské) licencie — st lacnejSie, ale zakazuji pouzit’ program na komeréné ucely



Druhy programov

Komer¢ny software
- programy vytvorené profesiondlnymi firmami a musime si ich zakupit’
Firmware — programy priamo od vyrobcu
e Krabicova licencia®“ Retail — najStandartnejsi typ licencie, zakupujeme u predajcu
SW. SW moze byt nainstalovany na I'ubovol'nom pocitaci pricom pocet instalacii je
urceny typom licencie.
e OEM licencia — $pecialny typ licencie, ktora sa kupuje s novym PC. Standardne je
lacnej$ia a je viazana na licenént ndlepku (ak sa nenalepi je licencia neplatna)
e Licenény program - dohoda so zdkaznikom napr. nizsia cena pri odbere vicsSieho
poctu licencii

Shareware

- programy pouzitel'né za urcitych podmienok napr. manipulacny poplatok za nakopirovanie,
obmedzena doba pouzivania, menej funkcii a pod.(TRIAL, DEMO, adware, beta verzie ...)
Aby sa takyto program mohol pouZzivat’ komer¢ne je nutné si zakupit’ licenciu.

Freeware
- volne Siritelné programy, ktoré pouzivatel moze pouzivat bez naroku na financéné
vyrovnanie a autorské prava.

e GNU/GPL - nekomerc¢na licencia ur¢ena na ochranu SW. Autor dava svoj program
k dispozicii pricom mdze vyzadovat odmenu (vacSinou dobrovolnt resp. Ziadnu).
SW dava k dispozicii spolu so zdrojovym kédom programu a ktokol'vek méze jeho
program upravit, ale musi ho dat' k dispozicii dalsim pouZzivatelom spolu so
zdrojovym kédom. Autor ddva moznost’ s programom obchodovat’. Predany SW vsak
musi byt d’alej Sireny pod licenciou GNU/GPL. Vzhl'adom k vol'nému S$ireniu kodov
sa Casto pouziva aj Open Source SW

o vyhody open source — bezplatnost’, decentralizovany vyvoj, pristupné
zdrojové kody, mézeme modifikovat’ program (ak vieme ako), relativne
vysoka stabilita (len pri populdrnom sw ako napr. Linux)

o nevyhody: Ziadna podpora (technicka, servis vyrobcu), narocnejsie
konfiguracie zvladne len profesional, nik negarantuje bezpecnost’ programu,
Casto nie je dostupna dokumentacia resp. len v elektronickej podobe.

e Artistic licencie — licencia urena na ochranu programov a programovych
komponentov, ktoré maji charakter umeleckého diela (napr. grafické pluginy do
prehravacov audia a grafické dema)

e Public domain — verejné resp. voI'né dielo (CC- ) — dielo, ktorého autorské prava nie
su chranené,

Doplnkové pojmy k téme:

adware — shareware, ktory obsahuje reklamu

beta verzia — sw v skuSobnej verzii nemusi byt plne funkény — je zverejneny a Sireny na
testovanie

upgrade — vymena vyrobku za novsiu verziu

update — aktualizacia sw na urovni opravy chyb

registracia sw — zaslanie udajov pouzivatela jeho tvorcovi



2.PocCitacova hygiena

- vypoctova technika ma svoje Specifika, ktoré je nutné zohl'adnit’ pri jej umiestiiovani
- dlhodoba fyzicky jednotvarna ¢innost = vhodné umiestnenie pocitaca (stol, stolicka,
podlozka po nohy a pod.)
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Technické zabezpecenie
- monitor by mal byt’ mierne pod zornym uhlom

- nikdy neumiestiiujeme monitor tak, aby bol za nim silny zdroj svetla alebo okno = vznika

tzv. fotografické videnie ( o¢i sa prisposobuju intenzite zdroja a slabo vnimaju obraz na
monitore)

- klavesnicu umiestiiujeme tak, aby sme mali predlaktia na stole
- zékladnt jednotku neumiestiiovat’ priamo na podlahu = ventilator nasava rozvireny prach.

- rozmiestnenie pocitacov v tvare U alebo L — je mozné pouzit’ aj umiestnenie v radoch ( LCD
monitory a rozvody Vv listach)

- laboratorium by malo byt vybavené centralnym vypinacom PC

- pri vol'be laboratérnych priestorov je potrebné vhodne urcit’ ich osvetlenie, tpravu ( farebnu
a akusticku) ako aj ich vhodnu polohu.




3.Rizika informacnych technologii.

= zdravotné tazkosti

1. fyzické tazkosti

= zI¢ umiestnenia monitora, nevhodny pracovny priestor = problémy so zrakom,
chrbticou a.pod

2. psychické tazkosti
= Unik od reality, strata identity vo virtudlnom svete
= zavislost’ od pocitacovych hier
= celkova psychicka nepohoda — nervozita, podrazdenost’, ....

= pocitacova kriminalita
Riesenim sa zaobera pocita¢ové pravo.
1. neopravnené rozmnozovanie suborov a programov
= kopirovanie SW — bez platnych licencii
2. nedovolend modifikacia, poSkodenie a ziskavanie udajov (sukromné informécie
lekarske, policajné zaznamy, etické problémy pri el. komunikacii a pod.)
= hackerstvo
» pocitaové virusy, spyware a pod.

Pocitacova bezpeCnost’

Bezpeénostna politika
» Urcuje, ¢o moOze uzivatel vykonavat, do akej miery a kto zodpovedd za
dodrziavanie bezpecnostnej politiky.
= Koncepcia pocitacovej bezpecnosti
1. prevencia - ochrana pred hrozbami
2. detekcia - odhalenie neopravnenej ¢innosti a slabého miesta v systéme
3. naprava - odstranenie slabého miesta v systéme

Ochrana zariadeni
» pristup k zariadeniam len opravnené osoby,
= zariadenia chranené heslom — slabé a silné heslo - min. 6 znakov, kombinované, z
malych aj vel'kych pismen, ¢isel a znakov
* biometrické snimace

Ochrana dat
* pristupové prava
= ochrana heslom,
=  ochrana HW zariadenim,
= z3ilohovanie,
=  Sifrovanie dat,
* antivirové, antispyverové programy a pod.
» aktualizdcia SW
= zabezpecena komunikdcia na sieti.



Mechanizmy na zabezpecenie komunikdcie na sieti.

= Sifrovanie dat
= Symetrické
= Asymetrické— certifikacna autorita (verejné kl’uce)

= Jednosmerné funkcie (kryptovacie hasovacie funkcie)
Prevod vstupného retazca dat na kratky vystupny retazec. Pre rovnaky vstupny retazec sa
vytvara vzdy rovnaky vystupny ret'azec — vyuzitie pri ukladani hesiel

= Kontrolny stcet je mensie mnoZzstvo dat, ktoré vznikne ako vysledok operacie hasovacej
funkcie na viacsom datovom celku. Kontrolny sucet sa pouziva na overenie pravosti
suboru, ¢i nejde o podvrh.

= Elektronicky podpis - je nahrada za klasicky podpis. Elektronické podpisy vyuzivaja
metddy asymetrického Sifrovania a haSovacich funkcii na jednozna¢né podpisanie textu.
Zabezpecuje autenticitu a integritu dokumentu (obsah nebol po podpise zmeneny).

Ochrana programoveho vybavenia.

= vytvorenie nepouzitel'nej kopie pri pokuse o kopirovanie
= Specidlny sposob zéapisu distribuéného média, ktory nie je mozné beznymi prostriedkami
kopirovat’
= technicka ochrana : HARDLOCK (zamok) —S$pecialna pridavna karta
HARDKEY - zasuva sa do sériového, paralelného portu resp. USB

Doveryhodnost’ web lokalit

Dovera vo webov lokalitu ¢iastocne zavisi od toho, kto je jej vydavatel'om, aké informacie
lokalita pozaduje a ¢o od nej ocakavate. Ak neviete, ¢i sa d4 webovej lokalite doverovat,
odpovedzte na tieto otazky:

»  Navstevujete zabezpecenu lokalitu?

- Ak navstevujete webovu lokalitu so zabezpe¢enym pripojenim, pouZziva protokol HTTPS a v

paneli s adresou sa zobrazuje ikona zdmku %

» Patri webova lokalita spolocnosti alebo organizdcii, ktoru dobre poznate?

»  Pozaduje webova lokalita osobné informacie?

- Osobné informdcie, napriklad ¢islo kreditnej karty alebo bankové tidaje, poskytnite iba v

pripade, Ze je to opodstatnené. Vstupny formular pre registracné udaje musi byt’ zabezpeceny.

(nezadavajte doverné informacie, ak sa na paneli s adresou nezobrazuje ikona zamku).

» Umoznuje maloobchodnda webova lokalita telefonicky alebo e-mailovy
kontakt s nejakou osobou?

Poskytuje telefonne ¢islo, na ktoré mozete zatelefonovat’ v pripade problémov, alebo ktoré

mozete pouZit’ na zadanie objednavky? Poskytuje webova lokalita zoznam svojich postovych

adries? M4 zverejnenu politiku vratenia tovaru s prijatelnymi podmienkami? Ak webova

lokalita neposkytuje telefonne ¢islo ani fyzicku adresu, skuste sa e-mailom spojit’ so

spolo¢nostou a poziadajte o tieto informéacie.

» Ak lokalitu nepozndte, mate k dispozicii dalSie informdcie, ktoré pomozu pri
rozhodovani?

- info od priatel'ov, informacie o lokalite y inych zdrojov (napr. noviny) a pod.


http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website
http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-website

Webova lokalita nemusi byt’ doveryhodnad, ak:

e na fu pouzivatela odkazuje e-mailova sprava od neznamej osoby,

e pontuka problematicky obsah, napriklad pornografiu alebo nelegalne materialy,

e ponuka nie¢o podozrivo vyhodné, ¢o poukazuje na mozny podvod alebo predaj
nelegalnych ¢i piratskych produktov,

o laka pouzivatel'ov pomocou nepoctivych predajnych praktik, pri ktorych produkt alebo
sluzba nezodpoveda ocakavaniu,

e vyzaduje kreditnt kartu na ui¢ely overenia totoznosti alebo osobné udaje, ktoré nie su
nevyhnutné,

e vyzaduje poskytnutie ¢isla kreditnej karty bez dokazu o zabezpeceni transakcie.

Zdroj: (uplny ¢lank) http://windows.microsoft.com/sk-sk/windows-vista/when-to-trust-a-
website

Pocitac¢ova kriminalita

Pocitacové piratstvo - Neoprdvnené nakladanie s pocitacovymi programami takym
spdsobom, ktory patri len autorovi, alebo inému nositel'ovi autorského prava.

Formy pocitac¢ového/softvéroveho piratstva

- Neopravnené pouzivanie pocitatovych programov — nelegalne kopie, alebo
nedodrziavanie licencie

- Neopravnené Sirenie pocitacovych programov

- ZneuZivanie web zdrojov — hudba, film a pod.

- Neopravnené sirenie OEM verzii

- Plagiétorstvo

Pocitacova kriminalita -Terminom pocitacova kriminalita sa oznacuju trestné ¢iny zamerané
proti pocitatom ako aj trestné Ciny pachané pomocou pocitaca. Ide o nelegalne, nemoralne a
neopravnené konanie, ktoré zahfiia zneuZitie udajov ziskanych prostrednictvom vypoctovej
techniky, alebo ich zmenu.

Druhy pocita¢ovej kriminality

= utok na pocita¢, program, tdaje, komunikacné zariadenie:

fyzické utoky na zariadenie, vymazanie alebo pozmenenie dat, pdsobenie pocitacovych
infiltracii, nelegalna tvorba a rozsirovanie kopii programov, ziskanie kopie hospodarskych
dat, databaz zakaznikov, neopravneny pristup k idajom, ziskanie utajovanych informacii
(pocitacova Spionaz) alebo inych informéacii o osobach, ¢innosti a pod.: prenikanie do
bankovych systémov, systémov narodnej obrany, do pocitaCovych sieti dolezitych institucii.

= zmena V programoch a udajoch:

zmena programov a Udajov inymi programami alebo priamymi zasahmi programatora,
Uprava v zapojeni alebo inom atribute technického vybavenia pocitaca.

= zneuzivanie pocitatovych prostriedkov k pachaniu inej trestnej ¢innosti:

Manipuldcia s udajmi ako napriklad zostavy v skladoch, trzby, nemocenské poistenie, stavy
pracovnikov, stav u¢tov a podobne. Patria sem aj krddeze motorovych vozidiel, falSovanie
technickej dokumentacie, priekupnictvo, danové podvody, falSovanie a pozmenovanie cenin,
uradnych listin a dokladov, dokonca aj penazi.




Socidlne inZinierstvo

Socialne inzinierstvo je sposob ziskavania dovernych informacii pomocou manipulécie.
Vyuziva fakt, ze clovek je pravdepodobne najslabsim ¢lankom ochrany.

Metdda bezne pouziva telefony alebo internet, pricom zneuziva dévercivost’ 'udi vydavanim
sa za zndme a existujuce spoloc¢nosti ¢i institucie. Socidlne inzinierstvo moze prebiehat’
osobne, prostrednictvom komunika¢ného prostriedku (telefon, mail, ..) alebo prostrednictvom
upravy prostredia (napriklad zanechanie média na dostupnom mieste). Obrana voci vSetkym
formam socialneho inzinierstva je takmer nemozna.

Ochrana

1. V pripade, ze ste kontaktovany prostrednictvom mailu, alebo telefonu so ziadostou o
poskytnutie informacii doverného charakteru (hesla, Ziadost’ o poslanie dokumentov,
...) 4 zo strany zdanlivo ddveryhodného a opravneného zdroja, je potrebné si
doveryhodnost” tohto zdroja overit’ inym komunikacnym kandlom (napriklad zavolat’
na zname cislo tejto doveryhodnej osoby, ...).

2. Organizacie by mali mat urcené pravidld, akym sposobom sa moZe Ziadat' o
informécie z prostredia mimo organizédcie a vytvorit’ autentifikacné mechanizmy na
overenie totoznosti.

3. Neposkytujte doverné informacie osobe, ktorej identitu si neviete overit’.

Elektronické bankové kradezZe

Phishing je ¢innost’, pri ktorej sa podvodnik snazi vylakat’ od pouzivatel'ov rozne hesla, napr.
k bankovému uctu. Rozosle spravy napr. o potrebnej zmene tdajov. Pouzivatel’ klikne na
odkaz v emaile, ktory ho prepoji na webstranka, ktora vyzera ako presna kopia uz existujlicej
doveryhodnej stranky, alebo pontuka nejaké vyhody po prihlaseni cez ich webstranku. Meno a
heslo zadané¢ do phishingovej stranky, sa odoslu podvodnikovi, ktory ich méze zneuzit.
Najlepsia ochrana proti phishingu je nedoverovat’ strdnkam a e-mailom, ktoré chcu vylékat
citlivé udaje, hlavne hesla. Zaroven sa odportc¢a pouzit’ roézne prihlasovacie tdaje. Phishing je
prikladom techniky socialneho inZinierstva.

Man in the middle — MITM — jeho podstatou je snaha uto¢nika odpocuvat’ komunikéciu tak,
7e bude aktivnym prostrednikom. Utoénik sa snazi ziskat’ sakromné kla¢e komunikujtcich,
vd’aka ktorym dokdZze spravne podpisovat’ zmenené udaje. Ochranou je pravidelnd vymena
bezpec€nostného certifikatu.

Man-in-the-middle
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Pharming je sposob, ktorym moze haker pripravit’ o Gspory klienta, ktory vyuziva internet
banking. Tato metoda spociva v presmerovani nazvu www stranky na ini adresu. Kazdej
webadrese prislicha IP adresa. Presmerovanie takejto adresy moze haker uskutocnit’ bud’
napadnutim servera DNS alebo zmenou stboru hosts priamo na poéita¢i pouzivatela. Ak
pouzivatel’ zadd mennu adresu do internetového prehliadaca, miesto stranky banky sa zobrazi
jej dokonaléd napodobenina. PouZzivatel’ teda nezisti, ze sa nachadza na inej stranke. Po zadani
udajov, ich ziska neopravnena osoba, ktora takuto falosnu stranku vytvorila.

Doplnkové pojmy k téme:

Warez - je termin pocitacového slangu oznacujuci autorské diela, s ktorymi je nakladané v
rozpore s autorskym pravom. Casto je k dispozicii na vol'né stiahnutie.

Cracking - odstranovanie ochrany autorského diela. Vysledkom crackingu je — upravena
aplikacia, crack — program¢ek modifikujici ochranny subor po instalacii, alebo keygen -
software urceny na generovanie licenénych cCisel

Keylogger — program zaznamenava stlacené klavesy — zist'ovanie hesiel

Hacking —neopravnené vnikanie do cudzich systémov. Vyuzivaju sa:

e spyware - Specidlny software sledujuci ¢innost' v PC, mdZe odchytavat’ hesla
pripadne stahovat’ data z PC a pod.

e vyuZivanie chyb v systéme — ochranou je pravidelné aktualizovanie

e odpocuvanie siet'ovej komunikacie — predpokladom je fyzicky pristup k médiu,
najzranitel’nejSia je nekryptovana wifi komunikécia.

e 1utok hrubou silou resp. ,,vylepsenie“ slovnikovy utok — hl'adanie hesla skiiSanim
vSetkych moznych kombinacii, resp. pri slovnikovom utoku skiSanim vSetkych
slov daného jazyka.

o backdoor — zadné vratka — prostriedok najcastejSie program, ktory dovoli vstup
do systému bez mena a hesla (t.j caké na danom porte)

Spam — nevyziadana e-mailova sprava — reklamy a pod.
Hoax — nepravdiva poplasna sprava (zoznam na hoax.cz)

Pocitacové virusy
Vyznamna kapitola pocitacovej kriminality.

PocitaCovy virus je program, ktory je schopny sdm seba $irit’ a méze mat’ deStrukéné
ucinky. O napadnutom subore hovorime ako o subore infikovanom, ulozenie stiboru bez
odstranenia virusu nazyvame karanténa a proces odstrafiovania virusu nazyvame lie€enie.

NajcCastejSie sa virus pripaja k spustitelnému stuboru alebo infikuji bootovaciu
(zavadzaciu) oblast’ disku. Virusy méZu byt’ rezidentné (trvalo spustené v operacnej pamiti),
alebo nerezidentné.

Podl’a ¢innosti virusu v PC rozliSujeme virusy:
e bez destrukénej ¢innosti
e virusy napadajuce subory — prepisuju zdrojové subory (staci preinstalovat’)
e niciace data
o modifikujace data
e odosielajuce data
e nic¢iace HW — resp. ni¢iace BIOS mati¢nej dosky


http://sk.wikipedia.org/wiki/Haker
http://sk.wikipedia.org/w/index.php?title=Internet_banking&action=edit&redlink=1
http://sk.wikipedia.org/w/index.php?title=Internet_banking&action=edit&redlink=1
http://sk.wikipedia.org/wiki/DNS
http://sk.wikipedia.org/w/index.php?title=Hosts&action=edit&redlink=1

Virusy sa vo vSeobecnosti snazia maskovat’ pred antivirovym programom. Ak je totiz virus
nemaskovany — tj. jeho zdrojovy kéd aj infikované kopie sa nemenia — su relativne I'ahko
identifikovatel'né pre antivirovy program. Virusy, ktoré pri kopirovani menia svoj zdrojovy
koéd nazyvame polymorfné. Neviditel’'né resp. Stealth virusy —maskuju svoju cinnost,
véacsinou rezidentné, pri kontrole sam deinfikuje stibor. Po pouziti stibor znova infikuje a az
potom uklada.

Malware
Je vo vSeobecnosti oznacenie softwaru so Skodlivym ucfinkom. Su to virusy + Skodlivé
programy, nepotrebuju hostitel’a. Patria sem:

e tréojske kone — nemusia sa Sirit’, vel'mi Casto sa ukryvaju za uzitocnu ¢innost’ —
mozu pracovat’ ako logické alebo ¢asové bomby (spustacom je Cas resp. splnenie
podmienky), backdoor, spyware alebo dropper (v stanovenych c¢asovych
intervaloch ,,vpuasta“ so systému d’al$i malware,

e worms - fervy - obsahuje Skodlivy kéd, moze byt realizovany ako emailovy
alebo sietovy Cerv,

e spamery — napadnuty PC sa stava Siritel'om spamu

e dialery — pracuju na PC s vytaCanym pripojenim, presmerovavaju volania na
platené stranky

Prejavy pritomnosti = Skody sposobené pocitacovymi virusmi.

vel’ky a ndhly pocet vyskytu chybnych sektorov
problémy sa spustanim aplikacii

problémy s obrazovkou

nahla strata pamit'ového priestoru

prudké spomalenie systému

Casty vyskyt chyb kontrol integrity siborov

Sposoby Sirenia pocitacovych virusov

infikované média

infikované subory stiahnuté z internetu
elektronicka posta

siet’
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Ochrana pred infikovanim — preventivne opatrenia

Instalacia vhodného antivirového programu a jeho aktualizacia.

Aktualizovany OS

Zalohovanie dblezitych udajov.

Preverovat’ cudzie zdroje

Preverovat’ povod sprav v elektronickej poste s prilohou — nespustat’ ziadny spustitel'ny
subor pokial’ si nie sme uplne isty doveryhodnost'ou odosielatel'a
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Pouzivanie antivirovych programov

Antivirové programy vyuzivaji viacero metdd na vyhladavanie virusov, ale nie je mozné
tvrdit’ Ze existuje zarucene U¢inny antivirovy program s dokonalou detekciou virusov. Kazdy
Z tychto programov ma svoju tc¢innost’ detekcie, ktora je podmienend pouzitym vyhl'adavacim
algoritmom, ale aj ¢asom vzniku daného antivirového programu vzhl'adom k tomu, ze kazdy
denl vznikaju nové druhy virusov.

Typy antivirovych programov ( podl’a pouZitej metédy )

Programy sledujuce zmeny v suboroch - odhaluju virus ak je v stboroch vykonana
neopravnend zmena v obsahu suboru. Tieto antivirové programy nie si vhodné na
detekciu nevidite'nych virusov.

Rezidentné antivirové programy - sleduju ¢innost’ systému a upozornia na podozrivé
spravanie programu. Tieto programy maji vysoku ucinnost’ detekcie, ale znacne
spomal’uju ¢innost’ systému.

Kontrola programovych koédov, kde sa vyhladavaji virusové identifikatory ,Co st vo
vécsine pripadov hexadecimalne retazce znakov - dizka asi 10 -16 B.

Programy , ktoré porovnavaju subor s dostupnou databazou virusov . Ich Gcinnost’ je
podmienena kvalitou obsahu databazy a jej aktualizacie.

heuristicka analyza — analyza neznamych kodov, da sa urcit’ pravdepodobnost’, ¢i je dana
aktivita vyvolana kodom typicka pre virusy.

4. Vyuzivanie IKT v spolo¢nosti

VyuZitie pocitacov

V stcasnej dobe hovorime orozvoji informacnej spolo€nosti. S prenosom

a spracovanim informadcii sa stretdvame skoro vSade napr.

Pocéitade a zamestnanie

a)

odborné pocitacové miesta, ktoré by bez pocitacov neexistovali (spravca siete,

programator)

Softwarova firma — novodoby fenomén z hladiska zamestnanosti. Zaobera sa vyvojom,

predajom a servisom IKT. Vznikli nové typy zamestnani:

servisny technik — stara sa o HW a SW firmy
spravca siete — zabezpecuje chod PC siete — vel'mi Casto sa spaja s funkciou spravca siete
programdtor — pomocou programovacich jazykov vytvara aplikacie
analytik — pripravuje zadanie pre programatora, zaobera sa zadanym projektom v prvych
fazach, navrhuje spoOsob, programové Struktiry apod. Funkcia existuje v dvoch
urovniach
o programdtor- analytik — pri malych projektoch, navrhuje aj programuje jeden
o softvérovy inZinier — vy$Sia Uroven analytika, pri velkych projektoch
pripravuje podklady pre programdtorsky timy pracujice na jednotlivych
Castiach projektu
tester — testovanie funkénosti projektu



- dizajnér(webdizajnér) — vzhl'adovy navrh

b) miesta kde sa PC pouzivaju ako ndstroj — novinar, spisovatel’, i¢tovnik = vynika pojem
elektronickej kancelédrie —vybavenie: PC, fax, tlaCiaren, skener, kamera, pripojenie na internet.
Vznik4d moznost’ komunikovat’ s inymi kancelariami (obchodny partner, klient, zamestnanec
pracujuci doma a pod.) po sieti.

GROUPWARE - skupina programov podporujticich vzajomni spolupracu kancelarii. Dalej je
mozné rozvijat’ vzajomnu komunikaciu pomocou videokonferencii

Pocitace a rodina
- nastroj na vzdelavanie a ziskavanie informacie ( multimedialne CD, encyklopédie)
- néstroj na zabavu

Hendikepovani a pocitace

Rozvoj modernych technoldgii umoznil aj postihnutym, aby sa zapojili do Zivota spolo¢nosti.
Pricom hendikepom nemyslime len zdravotné postihnutie, ale aj diskriminaciu na zaklade
predsudkov voci prislusnikom nejakej etnickej ¢i ndbozenskej skupiny. Pocitace umoziuju
komunikaciu medzi 'ud'mi bez ohl'adu na tieto predsudky. Pre I'udi, ktori vdaka vdznemu
telesnému postihnutiu nemézu vyuzivat’ Standardné vstupné a vystupné zariadenia existuju
ich Specidlne prisposobené ekvivalenty napr.: vstupy, ktoré sa daji ovladat’ jednym prstom,
zariadenia pre slabozrakych a nevidiacich (napr. hmatovy vystup, tlaciaren v braillovom
pisme, hlasovy vystup ....)

Obchod, financie a priemysel
- obchod — vyhodnocovanie ¢iarového kodu
- financie ¢ bezhotovostné platby
¢ PIN kod — identifika¢ny kod
¢ digitalna forma peniazi — napr. telefonne karty
¢ internet banking
- priemysel ¢ CAD — aplikaéné programy na navrh vyrobkov
¢ CIM — navrh vyrobku, priprava vyrobku ale aj riadenie vyroby
¢ roboty —neodmyslitel'na sucast’ automatizécie
- nahradzuju l'udi v nebezpecnom alebo zdraviu Skodlivom
prostredi resp. pri vel'mi presnych pracach alebo monotéonnych
¢innostiach

Doprava

- vyuzitie CAD,CIM systémov pri riadeni vyroby 4ut
- pocitacové simulécie

- trenazéry

- riadenie dopravnej ¢innosti

Zdravotnictvo

¢ CT — pocitatova tomografia — pomocou gama ziarenia sa vytvori vel'a snimkov pacienta
z r6znych pohladov. Z digitalizovanych vysledkov sa potom pomocou pocitaca vytvori
ostry obraz prierezu pacientovym telom.

EKG

ultrazvuk

mikrooperacie

databazy —evidencia liekov aj pacientov
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Pocitace v Zivote spolo¢nosti
- informacné systémy — systém urceny na zber, udrziavanie a spracovavanie udajov.

e administrativne a logistické systéemy pre komercnu sféru — uctovnictvo, skladové
hospodarstvo, objednavkové systémy
e clektronické obchody

e geografické informacné systémy- modelovanie povrchu, mapy, katastralne clenenie,
majitelia pozemkov a pod.

Vediet’ diskutovat’ na témy:
e Vplyv informatizacie spolo¢nosti (IKT) na jednotlivca.
e Vyhody a nevyhody elektronizacie Statnej a miestnej spravy.
e Potreba informa¢nych technologii v rozvoji vedy, ekonomiky a vzdelavani.



